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INTRODUCCION

El presente informe detalla las decisiones tomadas por el grupo a la hora de resolver
el Trabajo Practico Especial de la materia 72.07 Protocolos de Comunicacion. El mismo
consistid en implementar un servidor proxy SOCKSvS5 y la creacion de un protocolo propio
con su respectivo cliente y servidor, cuyo propdsito es obtener informacion del servidor
proxy y asimismo proveer una interfaz para su configuracion. El objetivo final de este trabajo
es “[...] demostrar la habilidad para la programacion de aplicaciones cliente/servidor con
sockets, la comprension de estdndares de la industria, y la capacidad de disefiar protocolos de

aplicacion.”!,

DESCRIPCION DETALLADA DE LOS PROTOCOLOS Y APLICACIONES DESARROLLADAS

SOCKSvS

Se implementd un servidor TCP proxy SOCKSv5 no bloqueante mediante el uso de
un selector y sockets multiplexadas no bloqueantes, basandonos en el cddigo provisto por la
catedra. Se utiliza una maquina de estados que define las acciones que se realizan en funcion
del estado actual del sistema. Se provee una forma de autenticaciéon mediante usuario y
contrasefia, en caso de que un cliente no se pueda autenticar, el servidor responde con status
X'FE’ debido a que el RFC 1929 especifica que en caso de error el status debe ser distinto de
X’00°. También se implementd un disector de contrasefias para el protocolo POP3, el mismo

no se limita a leer conexiones que se hacen a un puerto 110.

A la hora de transmitir los datos entre el cliente y el servidor al que se quiera conectar
se usa un buffer de 4096 bytes, esto es debido a que se probd con 2048 bytes, pero resultaba
demasiado lento para consultas reales, por ejemplo Google Maps, entre otros. En cambio se
encontré que con 4096 la velocidad era mas que aceptable. Ademas, 4096 es el tamafio de
pagina por defecto® de Linux, por lo que consideramos que es un valor “sweet spot” para
transferencia de datos. A su vez, se realizaron pruebas con un buffer de 8192 bytes, pero la
mejora de los tiempos de ejecucion no resultd proporcional al aumento del tamafio del buffer,

por lo que se optd por mantenerlo en 4096 bytes.



Bottler Configuration Protocol (BCP)

Protocolo

El protocolo BCP estd montado sobre UDP, es binario, no orientado a sesion y esta
basado en SOCKSvS5. Su propésito es el de proporcionar una forma de configurar un servidor.
Cuenta con opciones para manejo de usuarios (ABM), obtencion de estadisticas y

configuraciones y habilitacion/deshabilitacion de servicios del servidor.

Este protocolo admite un sistema de autenticacion mediante el uso de un foken de 8
bytes de largo que sera enviado en cada request. Esto permite verificar un pedido al servidor,

lo que puede resultar de interés al tratarse de un protocolo de configuracion.

Se tomo la decision de hacerlo montado sobre UDP por sobre TCP debido a que al
tratarse de interacciones pequefias no se vio la necesidad de tener una conexion persistente.
Es decir, esto ahorrd la necesidad del three-way handshake, 1o que provee una baja latencia.
Ademas, siempre se envia informacion que cabe en un datagrama, evitando el problema de
tener que fragmentar la informacion, con la excepcion del listado de usuarios para el cual se
decidio dividir en paginas proveyendo una mayor escalabilidad con la cantidad de usuarios.
Se envian 5 usuarios por pagina debido a que el largo de los mismos puede ser de 255
maximo, a esto se le suma el separador (‘\n’). Entonces al mandar 5 usuarios, ocupan a lo
sumo 1280 bytes, que es menor que 1500 (MTU de enlace). En caso de recibir menos de 5

usuarios en una pagina, el ltimo usuario de la misma termina con el separador 2 veces.

Se decidié implementar un protocolo binario para que sea computer-friendly y tacil de

parsear, pudiendo encargarse el cliente de proveer la informacion de forma human-readable.

Servidor

Se implementé un servidor para el protocolo BCP de forma parecida que para
SOCKSVS5, no bloqueante, con una maquina de estados y un selector, pero en este caso el
protocolo es sobre UDP. Al ser un protocolo de configuracion, cuando se recibe un mensaje
se envia instantaneamente una respuesta. No teniendo que esperar por una respuesta de otro

servidor.
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Cliente

Se implementd un cliente bloqueante para el protocolo BCP. Este, al ser ejecutado,
recibe opciones por linea de comandos que especifica el comando que se quiere ejecutar. Se
encarga de mandar la consulta al servidor y traducir las respuestas que recibe a datos

human-readable.

PROBLEMAS ENCONTRADOS DURANTE EL DISENO Y LA IMPLEMENTACION

Paginacion de usuarios

A la hora de cumplir el requerimiento de retornar listas de usuarios del servidor, se
optd por implementar una paginacion de la misma de forma tal que cada pagina entre en una
trama Ethernet. Esta restriccion implicd un problema a la hora de definir como dividir dichas
paginas. En una primera instancia se pensé en definir las paginas de forma tal que un nombre
de usuario pudiera empezar en una pagina y terminar en otra, indicando que el mismo estaba
truncado (de forma similar a como lo hace DNS). Luego de algunas pruebas, se descubrid
que, a causa de la implementacion que se tenia en el momento, esto representaba un problema
en el caso puntual en que el ultimo nombre de usuario terminase justo al final del tamafio
maximo de la pagina. Esto resultaba problematico ya que implicaba la necesidad de predecir
si la pagina anterior estaba siendo ocupada en su totalidad o no para saber si el primer usuario
de la pagina actual era el final del Gltimo usuario de la anterior. Se pensé en distintas
alternativas para solucionar este problema, pero se opté por deprecar la funcionalidad de
usuarios truncados y cambiar a un enfoque de méximo 5 usuarios por pagina. La justificacion

de por qué se eligid esa cota superior es la que se dio en la descripcion del protocolo. Es

importante notar que esto se pudo haber implementado de forma mas eficiente dado que no es
una restriccion propia del protocolo definido, sino de la implementacion particular del
servidor. Se opt6d por esta implementacion dada su simplicidad y los limites de entrega del

proyecto.

Parsers

Al implementar el password dissector se utilizd el codigo de la céatedra. Este nos
facilito el matcheo con “user "y “pass “. Pero al querer volver al estado inicial de los parsers,
no se podia. Esto se debid en un principio al escaso conocimiento que se tenia sobre el

funcionamiento de los mismos. Se realizaba el parser reset en lugares incorrectos del codigo.
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Getaddrinfo

Se perdido bastante tiempo con la lista de addrinfo que devuelve el método
getaddrinfo. En un principio no se iteraba por la lista provista, de esta manera en caso de no
poder hacer un connect con la 1ra IP provista, fallaba. Luego, se recorria la lista, pero no se
contemplaba que el connect estaba implementado de forma no bloqueante, iterando por toda
la lista sin poder conectarse a ninguna IP. Finalmente, se dio con la solucion utilizada,

iterando Uinicamente si no se lograba conectar (de forma no bloqueante).

Strepy

En el server.c cuando se quiere listar a los usuarios, se realiza un strcpy del nombre
del usuario al buffer de salida. Esto se hacia en un while que incrementaba la variable i. Al

hacerlo en el strcpy de la siguiente manera:

i = start;

while (i < start + && 1 < args->nusers) {

len += args->users[i].ulen;

strcpy (buff + len - args->users[i].ulen, args->users[i++].name) ;
buff[len - 1] = '"\n';

no funcionaba debido a que incrementaba i antes de ejecutar la accion. Luego de varios

intentos se probo:
= start;
while (i < start + && 1 < args->nusers) {

strcpy (buff + len, args->users[i].name);

len += args->users[i++].ulen;

buff[len - 1] = '"\n';

que soluciona el problema y al mismo tiempo simplifica el codigo.

Devolucion de codigos de error

A la hora de devolver un codigo de error al cliente, resultod de dificultad decidir en qué
parte del cédigo hacerlo. Se debieron implementar estados que se encargan de retornar el
codigo y luego cortar la ejecucion del socket activo. De esta forma, se provee al cliente una

nocion de qué sucedid sin cortar la conexion directamente.
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LIMITACIONES DE LA APLICACION

Debido a que se uso la funcion pselect, que solo admite hasta 1024 file descriptors, se
impuso una restriccion de 500 conexiones simultaneas.

Ademas, es preciso notar que solo se provee un token valido para poder acceder al
servicio de configuracion, siendo que si se quiere utilizar un token distinto se debe reiniciar el
servidor y cambiar la variable de entorno. Una implementacion posible es la de contar con

mas de un token valido o que pueda ser auto generado.

POSIBLES EXTENSIONES

Se podria, para no tener la restriccion mencionada en la seccion anterior de los file
descriptors, utilizar epoll.

En el caso del servidor de configuracion se puede proveer un mejor listado de
usuarios, aprovechando en su totalidad el tamafio de la pagina impuesto, de esta forma en
situaciones donde se cuenta con muchos usuarios no se requieren muchas consultas al
servidor para poder listarlos a todos.

Por otro lado, en el cliente del protocolo de configuracion, se podria haber
implementado las siguientes funcionalidades: reinicio del servidor, cambio del tamafio del
buffer, cambio del timeout del select, obtencion de los usuarios y contrasefias obtenidos por el

password dissector, obtener la Gltima conexidon de un usuario, entre otras.
CONCLUSION

El trabajo en cuestion requiri6 una vasta integracion de conceptos vistos en la materia,
mediante el cual se consiguié una mejor comprension del funcionamiento de un servidor, un
cliente y de la implementacion de un protocolo propio. Ademads, debido a la eleccion de
realizar nuestro protocolo sobre UDP se pudo trabajar con TCP y UDP, permitiendo abarcar

una mayor cantidad de los conceptos vistos en la materia.

Se preciso tomar decisiones en cada momento del desarrollo del proyecto, donde se
necesitod tener en consideracion los pros y los contras de cada opcion, que debido a nuestra
forma de trabajar, debia llevar a un mutuo acuerdo entre los integrantes del equipo a la hora

de decidir cudles eran los pasos a seguir.
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EJEMPLOS DE PRUEBA

Se realizaron pruebas del servidor Proxy con los siguientes clientes: curl, netcat,
Chromium y Mozilla Firefox. En los web browsers mencionados se ingreso a diversos sitios
que permitieran demostrar la eficiencia del servidor implementado, tales como http2demo.io
y Google Street View.

A su vez se utiliz6 una extension de Chrome que permite recargar multiples pestafias
en simultaneo, logrando asi llegar a tener 58 conexiones concurrentes transfiriendo datos

(567895441 bytes).

» ./client 1148926835748244254 -1 127.0.0.1 -P 8080 -m
Connecting to 127.0.0.1:8080

Metrics:
Total connections: 2614
Current connections: 49
Total bytes transferred: 567895441

Luego, se realizd una prueba de stress que consistia en levantar un servidor http y
realizar un programa bash que genera hijos (realiza forks) donde cada uno se conecta a través

del proxy y descarga un archivo de 120MB. Llegando hasta 509 conexiones concurrentes:
Connecting to 127.0.0.1:8080

Metrics:

Total connections: 830
Current connections: 509
Total bytes transferred: 37689556090

Analicemos un poco este nimero: sabemos que cada conexion tendra asociado 2 files
descriptors y el server, por su lado, tendra ocupados 6 files descriptors (stderr, stdout y los 4
que se utilizan para las conexiones TCP y UDP pues se aceptan tanto IPv4 como IPv6).
Sumando todos estos valores quedaria un total de 2 * 509 + 6 = 1024. Dentro de este
valor se encuentran también las conexiones del cliente (aunque se considera como 1 debido a
que se ejecuta en un for).

Se muestran algunos GET al servidor:


http://www.http2demo.io/

/Downloads/
/Downloads/
/Downloads/
/Downloads/
/Downloads/
/Downloads/
/Downloads/
/Download

/Downloads/
/Downloads/
/Downloads/

/Downloads/

brave-bin-1:1.3

brave-bin-1:1.

brave-bin-1:1.3

brave-bin-1::

brave-bin-1:1.

brave-bin-1:1.3

brave-bin-1::

‘brave-bin-1:1.3

brave-bin-1:1.

brave-bin-1:1.3

brave-bin-1::

brave-bin-1:1.

.116-1-x86_64.

.116-1-x86_64.

.116-1-x86_64.

.116-1-x86_64.
.116-1-x86_64.
.116-1-x86_64.
}7.116-1-x86_64.
.116-1-x86_64.
.116-1-x86_64.
.116-1-x86_64.
.116-1-x86_64.

.116-1-x86_64.

A continuacién, adjuntamos los pasos seguidos (previo a esto se inicializé el server

http en 127.0.0.1:8000 y se desactivo la autenticacion mediante usuario/contrasefia):
#!/bin/bash
for 1 in {1..1000}; do
curl -x socksb5://127.0.0.1:1080
http://127.0.0.1:8000/Downloads/brave-bin-1:1.37.116-1-x86 64.pkg.tar.zst
&> /dev/null &

done

Ademas, para poder ver las conexiones concurrentes:
#!/bin/bash
for 1 in {1..1000}; do

./client 1148926835748244254 -1, 127.0.0.1 -P 8080 -m

done

Por otro lado, se analizé la degradacion del throughput en funcion del nimero de
conexiones concurrentes. Para esto se construyo el siguiente codigo:
#!/bin/bash
for i in {1..20}; do

for j in S(seqg 0 $i); do
(time curl -x socks5://127.0.0.1:1080 -s
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http://127.0.0.1:8000/Downloads/archlinux-2022.03.01-x86 64.iso |

md5sum) &
done
for J in $(seq 0 $i); do
wait
done
printf "\n\n\n\n\n"

done

En el codigo anterior se hacen dos ciclos. En el ciclo interno se itera desde 1 hasta i
(variable del ciclo externo) y se calcula el tiempo que tarda un curl al servidor HTTP (el
mismo que el del ejemplo anterior) de un archivo que pesa 801MB usando el proxy vy,
ademas, calculando el hash MD35 (para ver que no haya corrupcion de datos). Aqui hacemos,
como en el ejemplo anterior, forks para el ciclo interno (pues queremos que sean
concurrentes) y luego otro ciclo en el cual se espera con un wait que todos ellos terminen
para pasar al siguiente ciclo (externo).

Luego, se realiz6 la misma prueba pero sin usar el proxy.

Degradacion del throughput
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Este grafico muestra la degradacion del throughput (tiempo vs. cantidad de
conexiones concurrentes) con el proxy y un buffer de 4096 bytes (naranja), con el proxy y un
buffer de 8192 bytes (verde) y sin el proxy (azul). Se puede ver que, en promedio, por cada
conexion concurrente que se agrega, el tiempo con el proxy se ve afectado en

aproximadamente un poco mas de un segundo, exactamente 1, 1824s (contra 0,49785s de
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promedio sin el proxy). Este resultado estd dentro de lo esperable ya que el proxy divide el

tiempo de procesamiento para encargarse de cada conexion, cuantas mas de las mismas haya.

Se muestra la salida del ultimo ciclo (recortada):

Pml@.718s

Oml. 406s

Om@.737s
74028867e3alf02ed4d252fe4674bebl

real @ml1.183s
user Oml.411s
SYS Omd.742s
74028867e3alf@2ed4d252fe4674bebl

real ®Pm11.192s

@ml.485s

@md.659s
74028867e3alf02ed4d252fe4674bebl

real @ml1.221s
user Oml. 444s
SYS Omd.702s
74028867e3alf02ed4d252fe4674bebl

real Omll.226s

Bml.471s

Om@.674s
74028867e3alf02ed4d252fe4674bebl

Omll.236s

Oml.435s

Om@.717s
74028867e3alf02ed4d252fe4674bebl

real 0mll.247s
74028867e3alf02ed4d252fe4674bebl
user Pml.423s

Om@.726s

Pmll.234s

Pml.403s

Omd.748s
74028867e3alf02ed4d252fe4674bebl

real Oml1.271s
user Oml.426s
SYS Omd.718s
74028867e3alf02ed4d252fe4674bebl

real Pm11.297s
user Oml.493s
SYS Omd.648s

real @m24.582s
user Oml.619%9s
S5YS @ml.056s
74028867e3alT02ed4d252Te4674bebl

real @m24.588s

user Oml.574s

SYS Oml.118s
74028867e3alf02ed4d252festb74bebl

real @m24.587s

user ®Oml.635s

S5YS Oml.042s
74028867e3al1f02ed4d252fe4674bebl

real Om24.5945
user Oml.580s
SYS Oml.092s
74028867e3alf02ed4d252festb74bebl

real Om24.943s

user Oml.615s

SYS Oml.052s
74028867e3alf02ed4d252festb74bebl
74028867e3al1f02ed4d252fe4674bebl
74028867e3al1f02ed4d252fe4674bebl
real Om25.014s

user Oml.590s

S5ys Oml1.070s

real Om25.012s
user ®ml.553s
SYS Oml.103s

real Om25.010s
user Oml.641s
5ys Oml1.015s
74028867e3alf02ed4d252fet674bebl
74028867e3alT02ed4d252Te4674bebl

real Om25.020s
user Oml.639s
Sys Oml.024s

real Om25.020s
user Oml.616s
SYsS Oml.050s
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Ademas, se realizé una ultima prueba con un archivo mas pequeno (300 bytes).

21 conexiones con archivos pequeiios
0,035

0,03

0,025

0,02

0,015
0,01

0,005

M Sin proxy [ 4096 bytes [ 8192 bytes

Se debe notar que, en base a los graficos anteriores, no justifica el uso de un buffer del
doble de tamafio debido al overhead de memoria que esto conlleva (alocar el doble de

memoria).

GUIA DE INSTALACION

Esta se encuentra detallada en el archivo README.md en la raiz del proyecto.

INSTRUCCIONES PARA LA CONFIGURACION

A la hora de correr el cliente, en caso de querer hacer una consulta al servidor, el

mismo acepta

./client [TOKEN] -L <direccidén IP> -P <puerto> -"comando” <parametros>

en simultaneo. No acepta méas de un comando por ejecucion. En caso de recibir més de uno,
se correra Unicamente el lro que se reciba. Para ejecutar un comando en el servidor es
obligatorio proveer un token. En cambio, para correr la ayuda o la informacion de la version

del cliente (“-h” y “-v” respectivamente) no es necesario.

EJEMPLOS DE CONFIGURACION Y MONITOREQ

Se proveen ejemplos en el archivo README.md en la raiz del proyecto.
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